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ВВЕДЕНИЕ 
 

Программа-минимум кандидатского экзамена разработана в 
соответствии с Паспортом научной специальности 2.3.5. «Ма-
тематическое и программное обеспечение вычислительных си-
стем, комплексов и компьютерных сетей».  

Область науки: 2. Технические науки 
Группа научных специальностей: 2.3. Информационные 

технологии и телекоммуникации 
Освоение программы направлено на формирование необхо-

димого набора знаний, умений и навыков у соискателей степени 
кандидата наук, выполняющих исследования по указанным ни-
же направлениям1.   

1. Модели, методы и алгоритмы проектирования, анализа, 
трансформации, верификации и тестирования программ и про-
граммных систем. 

2. Языки программирования и системы программирования, 
семантика программ. 

3. Модели, методы, архитектуры, алгоритмы, языки и про-
граммные инструменты организации взаимодействия программ 
и программных систем. 

4. Интеллектуальные системы машинного обучения, управ-
ления базами данных и знаний, инструментальные средства раз-
работки цифровых продуктов. 

5. Программные системы символьных вычислений. 
6. Операционные системы. 
7. Модели, методы, архитектуры, алгоритмы, форматы, 

протоколы и программные средства человеко-машинных ин-
терфейсов, компьютерной графики, визуализации, обработки 
изображений и видеоданных, систем виртуальной реальности, 
многомодального взаимодействия в социокиберфизических си-
стемах. 

8. Модели и методы создания программ и программных си-
стем для параллельной и распределенной обработки данных, 

                                           
1 Заимствовано из паспорта научной специальности 2.3.5 
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языки и инструментальные средства параллельного программи-
рования. 

9. Модели, методы, алгоритмы, облачные технологии и 
программная инфраструктура организации глобально распреде-
ленной обработки данных. 

10. Оценка качества, стандартизация и сопровождение про-
граммных систем. 

 
В основу настоящей программы положены следующие дис-

циплины:   
– информационные системы и технологии, 
– компьютерная графика,  
– математическое программирование,  
– методы искусственного интеллекта,  
– операционные системы,  
– основы информатики,  
– теория автоматов,  
– теория алгоритмов,  
– языки программирования. 
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СТРУКТУРА ПРОГРАММЫ 
 

Разделы Темы Литера-
тура 

1. Модели, методы и 
алгоритмы проекти-
рования, анализа, 
трансформации, ве-
рификации и тести-
рования программ и 
программных систем 

Тема 1.1. Жизненный цикл 
программного обеспечения 

[3, 6, 38] 

Тема 1.2. Функционально-
ориентированный (струк-
турный) и объектно-
ориентированный подходы к 
анализу и проектированию 
программного обеспечения 

[6, 12, 
38] 

Тема 1.3. Автоматизирован-
ное проектирование про-
граммного обеспечения с 
использованием CASE-
технологий 

[6, 12] 

Тема 1.4. Тестирование, от-
ладка и верификация про-
граммного обеспечения 

[15] 

2. Языки програм-
мирования и систе-
мы программирова-
ния, семантика про-
грамм 
 

Тема 2.1. Инструментальные 
среды программирования 

[21, 27] 

Тема 2.2. Формальные языки 
и грамматики 

[9, 21, 
27] 

Тема 2.3. Основные принци-
пы построения трансляторов 

[9, 21] 

Тема 2.4. Таблицы иденти-
фикаторов 

[9, 21] 

Тема 2.5. Семантика языков 
программирования 

[14, 26] 

3. Модели, методы, 
архитектуры, алго-
ритмы, языки и про-
граммные инстру-

Тема 3.1. Системный подход [2] 

Тема 3.2. Моделирование 
программных систем 

[2, 23] 
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менты организации 
взаимодействия про-
грамм и программ-
ных систем 

Тема 3.3. Архитектура про-
граммных систем 

[2, 23] 

4. Интеллектуальные 
системы машинного 
обучения, управле-
ния базами данных и 
знаний, инструмен-
тальные средства 
разработки цифро-
вых продуктов 

Тема  4.1. Алгоритмы, моде-
ли и фреймворки машинного 
и глубокого обучения 

[32, 37, 
39, 40] 

Тема 4.2. Искусственные 
нейронные сети и глубокое 
обучение 

[5, 37, 39, 
40] 

5. Программные си-
стемы символьных 
вычислений 

Тема 5.1. Пакеты символь-
ных вычислений 

[4, 24, 30, 
33] 

6. Операционные 
системы 
 

Тема 6.1. Основные понятия. 
Архитектура операционной 
системы 

[7, 16, 25, 
34] 

Тема 6.2. Управление про-
цессами  

[7, 16, 25, 
34] 

Тема 6.3. Управление памя-
тью 

[7, 16, 
25] 

Тема 6.4. Управление вво-
дом-выводом 

[9, 11, 
16] 

Тема 6.5. Файловая система [13, 16, 
25, 34] 

Тема 6.6. Сетевые операци-
онные системы 

[16, 25] 

7. Модели, методы, 
архитектуры, алго-
ритмы, форматы, 
протоколы и про-
граммные средства 

Тема 7.1. Основные подходы 
и методы разработки чело-
веко-машинных интерфей-
сов 
 

[17, 35] 
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человеко-машинных 
интерфейсов, ком-
пьютерной графики, 
визуализации, обра-
ботки изображений и 
видеоданных, систем 
виртуальной реаль-
ности, многомодаль-
ного взаимодействия 
в социокиберфизи-
ческих системах 

Тема 7.2 Компьютерная гра-
фика, обработка изображе-
ний 

[28] 

Тема 7.3 Рендеринг (визуа-
лизация) и обработка изоб-
ражений 

[19, 20] 

Тема 7.4 Социо-
киберфизические системы 

[10] 

8. Модели и методы 
создания программ и 
программных систем 
для параллельной и 
распределенной об-
работки данных, 
языки и инструмен-
тальные средства 
параллельного про-
граммирования 

Тема 8.1. Методы создания 
программных систем для 
распределенной и парал-
лельной обработки данных 

[8, 29] 

Тема 8.2. Модели парал-
лельного программирования 

[18] 

Тема 8.3. Языки и инстру-
ментальные средства парал-
лельного программирования  

[8, 29, 
36] 

9. Модели, методы, 
алгоритмы, облач-
ные технологии и 
программная инфра-
структура организа-
ции глобально рас-
пределенной обра-
ботки данных 

Тема 9.1. Модели, методы, 
алгоритмы организации гло-
бально распределенной об-
работки данных 

[22, 31] 

Тема 9.2. Объектные рас-
пределенные системы 

[31, 41] 

Тема 9.3. Облачные вычис-
ления 

[22, 31, 
41] 

10. Оценка качества, 
стандартизация и 
сопровождение про-
граммных систем 

Тема 10.1. Обеспечение ка-
чества программных про-
дуктов 

[1, 2, 23] 

Тема 10.2. Стандартизация и 
сопровождение программ-
ных систем 

[1] 
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ТЕМАТИЧЕСКИЕ РАЗДЕЛЫ 
 

1. Модели, методы и алгоритмы проектирования,  
анализа, трансформации, верификации и тестирования 

программ и программных систем 
 
ТЕМА 1.1. Жизненный цикл программного обеспече-

ния. Нормативно-методическое обеспечение создания про-
граммного обеспечения (ПО) [6, с. 37–39]. Модели жизненного 
цикла ПО: каскадная, поэтапная с промежуточным контролем, 
спиральная (итерационная) [6, с. 57–72; 2, с. 20–28]. RAD-
технологии [6, с. 246–254, 399–410]. Agile: Scram, экстремаль-
ное программирование. Стадии и этапы создания ПО [3, с. 29–
33]. Стандарты жизненного цикла ПО, основные, вспомогатель-
ные и организационные процессы жизненного цикла ПО [6, 
с. 39–55; 2, с. 33–40]. Взаимосвязь между процессами жизнен-
ного цикла ПО [6, с. 55–57]. 

 
Контрольные вопросы по теме 1.1 

1. Дайте определение жизненного цикла программного 
обеспечения. Приведите модели жизненного цикла.  

2. Перечислите и охарактеризуйте этапы жизненного цикла 
программного обеспечения. 

3. Опишите основные этапы процесса разработки про-
граммного обеспечения. Перечислите исполнителей типового 
проекта разработки программного обеспечения. 

4. Перечислите и поясните основные методологии разра-
ботки программного обеспечения. 

5. Дайте характеристику гибким технологиям создания 
программного обеспечения, укажите их достоинства и недо-
статки.  

6. Изложите концепцию и основополагающие принципы 
Agile манифеста. 

7. Укажите достоинства и недостатки основных моделей 
жизненного цикла автоматизированной информационной си-
стемы. 
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8. Перечислите основные стадии и этапы работы, закреп-
ленные в стандарте ГОСТ 34.601-90. 

9. Укажите основные стандарты, регламентирующие про-
цессы разработки программного обеспечения.  

10. Перечислите процессы, описаные в стандарте ISO/IEC 
12207:1995. Назовите стадии создания системы, предусмотрен-
ные в стандарте ISO/IEC 15288. 
 

ТЕМА 1.2. Функционально-ориентированный (струк-
турный) и объектно-ориентированный подходы к анализу и 
проектированию программного обеспечения. Основные 
принципы структурных методов программного обеспечения [12, 
с. 21–27]. Средства структурного анализа и проектирования [12, 
с. 27–28]. Базовые диаграммы структурного подхода для моде-
лирования функций [12, с. 29–56, с. 103–107], данных [12, с. 57–
70] и поведения [12, с. 71–75] объекта. Методы проектирования 
программных модулей и межмодульных интерфейсов [12, с. 76–
82]. Методологии структурного системного анализа и проекти-
рования, их классификация [12, с. 95–121]. Сущность объектно-
ориентированного подхода: классы и объекты, инкапсуляция, 
наследование, полиморфизм [6, с. 162–176]. Объектно-
ориентированный анализ [6, с. 291–316]. Объектно-
ориентированное проектирование [6, с. 317–346]. Сопоставле-
ние и взаимосвязь структурного и объектно-ориентированного 
подхода [6, с. 215–219]. 

 
Контрольные вопросы по теме 1.2 

1. Укажите принципиальные отличия и общие правила 
структурного и объектного подходов к проектированию про-
граммного обеспечения. 

2. Перечислите и поясните основные принципы системно-
го структурного анализа. Назовите группы средств, используе-
мые в структурном анализе. 

3. Перечислите и поясните основные диаграммные техни-
ки структурного и объектного подходов. 
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4. Укажите принципиальные отличия и общие свойства 
DFD и IDEF0 моделей. 

5. Перечислите основные нотации диаграммы «сущность-
связь». Укажите, в чем их сходство и различие. 

6. Перечислите и поясните признаки классификации 
структурных методологий. 

7. Изложите и поясните способы интеграции диаграмм 
различных типов в DFD-технологии. 

8. Перечислите и поясните основные принципы объектно-
ориентированного подхода. 

9. Перечислите и поясните основные принципы структури-
рования бизнес-системы. 

 
ТЕМА 1.3. Автоматизированное проектирование про-

граммного обеспечения с использованием CASE-
технологий. Понятия CASE-технологий и CASE-средств. Кон-
цептуальные основы CASE-технологий: CASE-модель жизнен-
ного цикла программного обеспечения, эволюция CASE-
средств, их состав, структура и функциональные особенности 
[12, с. 160–172]. Классификация CASE-средств [12, с. 173–176]. 
Характеристики CASE-технологий. Оценка и выбор CASE-
средств. Примеры реализаций [6, с. 411–422; 12, с. 177–199]. 
 

Контрольные вопросы по теме 1.3 
1. Дайте определение CASE-технологии. Перечислите и 

охарактеризуйте поколения CASE-средств. 
2. Дайте определение CASE-технологии. Перечислите и 

поясните признаки классификации CASE-средств. 
3. Изложите парадигму метод–нотация–средство. 
4. Перечислите и поясните особенности М-модели жиз-

ненного цикла программного обеспечения.  
5. Назовите преимущества использования CASE-

технологии. 
6. Приведите и поясните общую модель оценки и выбора 

CASE-средств. 
7. Опишите процесс оценки CASE-средств. 
8. Опишите процесс выбора CASE-средств. 
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ТЕМА 1.4. Тестирование, отладка и верификация про-
граммного обеспечения. Понятие верификации и валидации. 
Технологии отладки. Подходы к тестированию: черный ящик, 
белый ящик. Организация отладки, тестирования и верифика-
ции ПО [15, с. 203–231]. Модульное тестирование. Тестирова-
ние потоков управления и потоков данных программных моду-
лей [15, с. 232–256]. Стратегии тестирования сложных про-
граммных комплексов [15, с. 257–284]. Обработка результатов 
тестирования [15, с. 285–303]. Тестирование надежности и без-
опасности функционирования программного обеспечения [15, 
с. 303–310]. Тестирование производительности и использование 
ресурсов компьютера программными продуктами [15, с. 310–
313].  

 
Контрольные вопросы по теме 1.4 

1. Укажите, в чем различие процессов тестирования и от-
ладки. Перечислите и поясните признаки классификации тести-
рования по времени тестирования. 

2. Перечислите и поясните признаки классификации те-
стирования по степени изолируемости тестируемых компонент. 

3. Опишите процесс тестирования потоков управления и 
потоков данных программных модулей. 

4. Дайте характеристику тестирования черного, белого и 
серого ящика. Приведите примеры. 

5. Перечислите основные стратегии и критерии тестирова-
ния.  

6. Опишите основные методы обработки результатов те-
стирования. 

7. Укажите, в чем разница между функциональным и 
нагрузочным тестированием. 

8. Раскройте цели верификации и валидации в тестирова-
нии программного обеспечения. 

9. Опишите этапы процессов верификации и валидации 
программного обеспечения. 
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2. Языки программирования и системы  
программирования, семантика программ 

 
ТЕМА 2.1. Инструментальные среды программирова-

ния. Инструментальное программное обеспечение: назначение, 
состав и структура. Классификация языков и стилей програм-
мирования. Уровни и поколения языков программирования. 
Трансляторы. Языки программирования высокого уровня. Ал-
горитмическое (модульное), структурное, объектно-
ориентированное программирование. Интегрированные среды 
программирования. Концепции объектно-ориентированного 
программирования [21, c. 6–11; 2, с. 13–82]. 

 
Контрольные вопросы по теме 2.1 

1. Приведите и поясните классификацию языков програм-
мирования.  

2. Перечислите критерии оценки языков программирова-
ния и дайте рекомендации по их использованию. 

3. Перечислите основные свойства объектно-
ориентированных языков программирования. 

4. Поясните влияние языков программирования на транс-
ляторы. 

5. Изложите концепцию и назовите особенности объектно-
ориентированного программирования. 
 

ТЕМА 2.2. Формальные языки и грамматики. Формаль-
ные грамматики: основные понятия и определения. Классифи-
кация грамматик и языков. Иерархия Хомского формальных 
грамматик. Цепочки вывода. Сентенциальная форма граммати-
ки. Правила регулярной грамматики. Конечные автоматы. Дере-
во вывода. Контекстно-свободные (КС) грамматики и конечные 
автоматы. Алгоритмическая разрешимость проблем в автомат-
ных и КС-языках. Замкнутость КС-языков относительно раз-
личных операций. Регулярная аппроксимация КС-языков. Алго-
ритм Кока–Янгера–Касами, разбора грамматики в НФХ. Алго-
ритм Эрли [9, с. 367–370; 21, с. 13–38; 27, с. 32–38]. 

http://flash-library.narod.ru/Ch-Informatics/lektion/lektion4.html
http://flash-library.narod.ru/Ch-Informatics/lektion/lektion4.html
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Контрольные вопросы по теме 2.2 
1. Перечислите основные операции, которые можно вы-

полнять над цепочками символов. Приведите примеры. 
2. Укажите основные методы задания языков программи-

рования.  
3. Дайте определение грамматике языка программирова-

ния.  
4. Перечислите и поясните основные типы грамматик и 

языков программирования, которые выделяют по классифика-
ции Н. Хомского. Укажите принцип классификации. 

5. Раскройте связь между классификациями языков про-
граммирования и грамматик. Дайте определение сентенциаль-
ной формы грамматики.  

6. Поясните принципы левосторонних и правосторонних 
выводов и построения дерева вывода. 

7. Дайте определение и перечислите правила регулярной 
грамматики. Дайте характеристики двух классов регулярных 
грамматик. 

8. Приведите и поясните алгоритмы удаления бесплодных 
и недостижимых символов. 

9. Раскройте понятие конечного автомата.  
 

ТЕМА 2.3. Основные принципы построения транслято-
ров. Трансляторы, компиляторы и интерпретаторы. Лексиче-
ские анализаторы. Синтаксические анализаторы. Дерево разбо-
ра. [9, с. 529–541; 9, с. 564–582; 21, с. 39–44]. 

 
Контрольные вопросы по теме 2.3 

1. Опишите основные этапы и фазы компиляции.  
2. Дайте сравнительную характеристику компилятора и 

транслятора.  
3. Дайте определение понятию интерпретатор и назовите 

его отличие от транслятора и компилятора. 
4. Дайте описание системы программирования.  
5. Опишите основные структурные элементы систем про-

граммирования. 
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ТЕМА 2.4. Таблицы идентификаторов. Особенности таб-
лиц идентификаторов. Простейшие методы построения таблиц 
идентификаторов. Построение таблиц идентификаторов по ме-
тоду бинарного дерева. Хэш функции и хэш адресация. [9, 
с. 548–563; 21, с. 45–60]. Виды хеш-функций. Применение хеш-
функций. Построение таблицы идентификаторов на основе хеш-
функций. Комбинированные способы построения таблиц иден-
тификаторов. 

 
Контрольные вопросы по теме 2.4 

1. Поясните содержание таблицы идентификаторов.  
2. Укажите характеристики, используемые для оценки эф-

фективности методов организации таблицы идентификаторов.  
3. Назовите методы организации таблиц идентификаторов.  
4. Раскройте понятие коллизии. 
5. Дайте сравнительную характеристику метода цепочек и 

метода рехэширования. 
 

ТЕМА 2.5. Семантика языков программирования. Опе-
рационная семантика. Аксиоматическая семантика. Денотаци-
онная семантика. Интерпретационная семантика. Трансляцион-
ная семантика. Трансформационная семантика. Семантическая 
паутина. Онтология. [26, c. 182–193; 14, c. 31–48]. 

 
Контрольные вопросы по теме 2.5 

1. Сформулируйте и поясните понятие синтаксически 
управляемого определения. 

2. Сформулируйте и поясните понятие синтезируемого ат-
рибута. 

3. Сформулируйте и поясните семантические правила. 
4. Перечислите и кратко охарактеризуйте основные виды 

семантик. 
5. Формализуйте порядок использования атрибутных 

грамматик для определения смысла конструкций. 
6. Раскройте назначение операционной семантики. 
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7. Укажите, чем операционный подход к определению се-
мантики языков программирования отличается от аксиоматиче-
ского. 

8. Перечислите основные элементы онтологий. Поясните, 
чем информационные онтологии отличаются от философского 
понятия онтологии.  

 
 

3. Модели, методы, архитектуры, алгоритмы, языки 
и программные инструменты организации  

взаимодействия программ и программных систем 
 

ТЕМА 3.1. Системный подход. Системы и их признаки. 
Принципы системного подхода. Системный анализ программ-
ных систем. Автоматизированные системы обработки информа-
ции и управления [2, с. 8–20]. 

 
Контрольные вопросы по теме 3.1 

1. Дайте определение понятию система и программная си-
стема. Перечислите признаки системы. 

2. Раскройте главные принципы системного подхода. 
3. Опишите модель системного анализа при проектирова-

нии программного обеспечения. 
4. Дайте классификацию автоматизированных систем об-

работки информации и управления по функциональному при-
знаку. 

5. Опишите основные подсистемы автоматизированной си-
стемы обработки информации и управления. 
 

ТЕМА 3.2. Моделирование программных систем. Моде-
лирование поведения и алгоритмизация. Структурное модели-
рование процессов. Структурное моделирование данных. Моде-
лирование поведения и алгоритмизация [2, с. 30–46]. Объект-
ный подход и объектная декомпозиция. Язык объектного моде-
лирования UML [2, с. 58–454; 23, с. 177–208]. 
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Контрольные вопросы по теме 3.2 
1. Назовите и опишите основные методы визуализации 

структурных моделей системы. 
2. Назовите основные этапы процесса моделирования по-

токов данных. 
3. Перечислите типы управления подсистемами программ-

ной архитектуры. 
4. Дайте определение понятиям объект, класс, объектная 

декомпозиция. 
5. Опишите общие принципы моделирования сложных си-

стем. 
6. Опишите девять типов диаграмм языка UML. 

 
ТЕМА 3.3. Архитектура программных систем. Понятие 

архитектуры программной системы [2, c. 30–33]. Системы из 
отдельных программ. Проектирование архитектуры системы. 
Модули, модульно-интерфейсный подход, модульное програм-
мирование. Сложность программной системы [23, с. 249–301]. 
 

Контрольные вопросы по теме 3.3 
1. Опишите и поясните архитектуру программной системы. 
2. Назовите и опишите четыре типа моделей архитектуры 

программного обеспечения. 
3. Опишите этапы проектирования архитектуры про-

граммной системы. 
4. Перечислите и поясните основные принципы модульно-

интерфейсного подхода 
5. Раскройте суть и опишите преимущества модульного 

программирования. 
6. Перечислите свойства к модулям программной системы 

и  укажите требования, которые к ним предъявляются. 
7. Опишите методы оценки сложности программной си-

стемы. 
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4. Интеллектуальные системы машинного обучения,  
управления базами данных и знаний,  

инструментальные средства разработки  
цифровых продуктов 

 
ТЕМА 4.1. Алгоритмы, модели и фреймворки машин-

ного и глубокого обучения. Типовая схема вычислительного 
конвейера при решении задач методами машинного/глубокого 
обучения. Структурно-функциональные схемы систем управле-
ния с интеллектуальной моделью в контуре. Структура вычис-
лительного графа. [32, c. 233–267]. 

 
Контрольные вопросы по теме 4.1 

1. Приведите типовую схему вычислительного конвейера 
при решении задач методами машинного/глубокого обучения. 
Опишите назначение и особенности каждого из этапов 
обработки данных. 

2. Опишите методику оценивания трудоемкости решения 
прикладных задач методами машинного/глубокого обучения.  

3. Приведите типовые структурно-функциональные схемы 
систем управления с интеллектуальной моделью в контуре и 
назовите основные особенности каждой их схем. 

4. Приведите типовую структуру вычислительного графа 
применительно к реализации процесса обучения модели 
машинного/глубокого обучения. 

5. Приведите особенности закона Амдала применительно к 
реализации процесса обучения модели машинного/глубокого 
обучения. 

 
ТЕМА 4.2. Искусственные нейронные сети и глубокое 

обучение. Архитектуры искусственных нейронных сетей. Ха-
рактеристики глубокого обучения как класса алгоритмов ма-
шинного обучения. Устойчивость функционирования моделей 
машинного/глубокого обучения. Методы борьбы с «недообуче-
нием» и «переобучением» моделей искусственного интеллекта 
[5, c. 91–95]. 
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Контрольные вопросы по теме 4.2 
1. Перечислите топовые архитектуры искусственных 

нейронных сетей, применяемые для решения задач 
классификации объектов на изображении. Опишите условия их 
применимости, достоинства и недостатки. 

2. Перечислите топовые архитектуры искусственных 
нейронных сетей, применяемые для решения задач 
детектирования объектов на изображении. Опишите условия их 
применимости, достоинства и недостатки. 

3. Перечислите топовые архитектуры искусственных 
нейронных сетей, применяемые для работы с текстовыми 
последовательностями. Опишите условия их применимости, 
достоинства и недостатки. 

4. Перечислите топовые архитектуры искусственных 
нейронных сетей, применяемые для работы с временными 
рядами. Опишите условия их применимости, достоинства и 
недостатки. 

5. Приведите метрики для оценивания качества 
функционирования классифицирующих моделей искусственно-
го интеллекта в случае дисбаланса тестовой выборки. Опишите 
условия их применимости, достоинства и недостатки. 

6. Опишите методы борьбы с «недообучением» и 
«переобучением» моделей искусственного интеллекта. 

7. Дайте определение понятию устойчивости 
функционирования моделей машинного/глубокого обучения.  

8. Опишите подходы к оцениванию устойчивости 
функционирования моделей машинного/глубокого обучения. 

 
 
5. Программные системы символьных вычислений 

 
Тема 5.1. Пакеты символьных вычислений. Пакет сим-

вольных вычислений Maple [30, с. 8–42]. Символьные вычиcле-
ния в пакете Mathematica [24, с. 34–68]. Символьные вычисле-
ния в пакете MathLab [33, с. 4–78]. Пакет Mathcad [24 с. 9–57]. 

 
Контрольные вопросы по теме 5.1 
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1. Назовите возможности пакета символьных вычислений 
Maple. 

2. Перечислите особенности пакета символьных вычисле-
ний MathLab. 

3. Опишите способы сохранения, преобразования, исполь-
зования и графического представления результатов символьных 
вычислений в MatLab. 

4. Перечислите возможности ядра MatLab и интегрирован-
ных в MatLab пакетов MuPAD и Symbolic Math Toolbox для вы-
полнения символьных вычислений. 

5. Назовите основные символьные операции, доступные в 
пакете Mathcad. 

 
 

6. Операционные системы 
 

ТЕМА 6.1. Основные понятия. Архитектура операцион-
ной системы. Основные понятия. Файловые системы. Архитек-
тура операционных систем. Классификация операционных си-
стем. Аппаратная зависимость операционных систем [34, с. 10–
18; 7, с. 23–37; 16, c. 19–23; 25, с. 57–86]. 

 
Контрольные вопросы по теме 6.1 

1. Опишите типы ресурсов операционной системы. 
2. Опишите типовую структуру операционной системы. 
3. Перечислите и поясните основные функции планиров-

щика процессов. 
4. Дайте характеристику основным функциям файловой 

системы. 
5. Опишите типовые средства аппаратной поддержки ОС. 

 
ТЕМА 6.2. Управление процессами. Понятие процесса. 

Создание процесса. Наследование свойств. Состояния процесса. 
Жизненный цикл процесса. Виды межпроцессного взаимодей-
ствия. Синхронизация процессов и потоков. [34, с. 109–126; 7, 
с. 39–85; 16, c. 31–46; 25, с. 87–159]. 



 

21 

 
Контрольные вопросы по теме 6.2 

1. Опишите составы контекста процесса и дескриптора 
процесса. 

2. Опишите и поясните жизненный цикл процесса. 
3. Опишите основные типы буферизации. 
4. Назовите параметры, характеризующие процесс опера-

ционной системы. 
5. Опишите механизмы межпроцессорного взаимодей-

ствия. 
6. Дайте характеристику синхронизации процессов. 

 
ТЕМА 6.3. Управление памятью. Иерархия памяти. Ме-

тоды управления памятью. Типы адресации. Алгоритмы управ-
ления памятью. Алгоритмы управления памятью с использова-
нием виртуальной памяти [7, с. 86–122; 16, c. 47–66; 25, с. 162–
211]. 

 
Контрольные вопросы по теме 6.3 

1. Опишите методы управления памятью без использова-
ния внешней памяти. 

2. Опишите методы управления памятью с использованием 
внешней памяти. 

3. Поясните назначение и опишите принцип работы меха-
низма свопинга.  

4. Поясните назначение и опишите принцип работы кэш-
памяти. 

5. Опишите структуру виртуального адресного простран-
ства процесса. 
 

ТЕМА 6.4. Управление вводом-выводом. Организация 
взаимодействия операционных систем с устройствами ввода-
вывода. Многослойная модель подсистемы ввода-вывода. Ме-
неджеры ввода-вывода. Драйверы устройств [7, с. 123–127; 16, 
c. 76–81; 11, с. 5–181]. 

Контрольные вопросы по теме 6.4 
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1. Опишите архитектуру программного обеспечения ввода-
вывода.  

2. Перечислите и дайте сравнительный анализ средств про-
граммного взаимодействия с внешними устройствами.  

3. Опишите и поясните архитектуру программного стека, 
функции слоев.  

4. Приведите общие принципы организации файловых си-
стем и файлов.  

5. Приведите принципы идентификации файлов в файло-
вых системах, логической и физической организации файлов. 
 

ТЕМА 6.5. Файловая система. Основные понятия. Орга-
низация файловой системы. Типы файлов. Иерархическая 
структура файловой системы. Монтирование. Физическая орга-
низация файловой системы. Модели файловой системы [34, 
с. 19–31; 16, c. 82–95; 13, с. 128–135; 25, с. 253–332]. 

 
Контрольные вопросы по теме 6.5 

1. Перечислите и поясните принципы организации файло-
вой системы. 

2. Опишите иерархическую структуру файловой системы 
3. Раскройте понятие монтирования. 
4. Опишите принципы физической организации файловой 

системы. 
5. Опишите общую модель файловой системы. 
6. Опишите основные принципы журналируемых файло-

вых систем. 
 
ТЕМА 6.6. Сетевые операционные системы. Модели се-

тевых служб и распределенных приложений. Модель сетевой 
файловой системы. Интерфейс сетевой файловой службы. Раз-
мещение клиентов и серверов по компьютерам и в операцион-
ной системе. Кэширование данных. Репликация файлов. [16, 
c. 112–135; 25, с. 39–51, c. 380–512]. 

 
 

Контрольные вопросы по теме 6.6 
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1. Дайте сравнительный анализ сетевой и распределенной 
операционных систем. 

2. Дайте характеристику функциональным компонентам 
сетевой операционной системы. 

3. Опишите варианты построения сетевых операционных 
систем. 

4. Перечислите основные компоненты интерфейса сетевой 
файловой службы. 

5. Дайте сравнительный анализ операционных систем в 
одноранговых сетях и операционных систем в сетях с выделен-
ным сервером. 

6. Опишите и поясните требования к современным сете-
вым операционным системам. 

7. Раскройте понятие кэширования данных. Репликация 
файлов. 

8. Укажите причины, по котором вводится сервис репли-
кации данных. Перечислите и поясните варианты репликации 
файлов. 
 
 
7. Модели, методы, архитектуры, алгоритмы, форматы, 

протоколы и программные средства человеко-
машинных интерфейсов, компьютерной графики,  

визуализации, обработки изображений и видеоданных, 
систем виртуальной реальности, многомодального вза-

имодействия в социокиберфизических системах 
 

ТЕМА 7.1. Основные подходы и методы разработки че-
ловеко-машинных интерфейсов. Основные функции и требо-
вания. Структура пользовательского интерфейса. Стили пользо-
вательского интерфейса. Объектно-ориентированный пользова-
тельский интерфейс [35, с. 25–32]. Проблемно-центрированный 
подход. Каскадный метод. V-образный метод. Инкрементная 
методика. Спиралевидная методика. Итерационный метод. [17, 
с. 124–131]. 

Контрольные вопросы по теме 7.1 
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1. Опишите функции пользовательского интерфейса. 
2. Опишите структуру и стили пользовательского интер-

фейса. 
3. Опишите подходы к проектированию пользовательского 

интерфейса. 
4. Перечислите и поясните основные этапы проблемно-

центрированного подхода разработки человеко-машинных ин-
терфейсов. 

5. Опишите основные этапы каскадной, V-образной и ите-
рационной методики разработки человеко-машинных интер-
фейсов. Дайте рекомендации по их использованию. 

 
ТЕМА 7.2. Компьютерная графика, обработка изобра-

жений. Растровая и векторная графика. 3D-графика и компью-
терная анимация. Геоинформационные системы. 3D графиче-
ские процессоры. Растровые алгоритмы компьютерной графики. 
Инкрементный алгоритм Брезенхема. Алгоритмы закрашива-
ния. Достоинства и недостатки векторной графики. Фрактальная 
графика. Цветовые модели компьютерной графики. Методы и 
алгоритмы построения сложных трехмерных объектов. Архи-
тектуры графических систем. Форматы графических файлов: 
растровые и векторные, сферы их применения. Структура фор-
матов bmp, gif, jpeg. Алгоритмы кодирования информации: rle, 
lzw, по Хаффману. Сжатие с потерями. Технические средства 
компьютерной графики [28, с. 6–12]. 

 
Контрольные вопросы по теме 7.2 

1. Назовите и опишите принципы организации графиче-
ских программ. 

2. Опишите растровые алгоритмов компьютерной графики. 
3. Опишите основные методы и алгоритмы построения 

сложных трехмерных объектов. Опишите цветовые модели. 
4. Опишите архитектуру графических систем.   
5. Приведите описание форматов графических файлов. 
6. Перечислите виды кодирования информации и укажите 

используемые методы кодирования. 
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7. Перечислите основные технические средства компью-
терной графики и опишите назначение. 
 

ТЕМА 7.3. Рендеринг (визуализация) и обработка изоб-
ражений. Инструменты визуализации. Параметры визуализа-
ции. Автоматизировать процесс рендера. Визуализация в 3ds 
Max. Критерии визуального качества цифровых изображений. 
Методы обработки изображения. Восстановление изображений. 
Анализ изображений [20, c. 10–25; 19, с. 4–6, c. 58–71]. 

 
Контрольные вопросы по теме 7.3 

1. Раскройте понятие рендеринга. Опишите четыре группы 
методов визуализации. 

2. Опишите основные этапы моделирования в 3ds Max. 
3. Назовите отличие объективных критериев оценки каче-

ства цифровых изображений от субъективных. 
4. Выполните сравнительный анализ эталонных и неэта-

лонных критериев оценки качества. 
5. Опишите принципы обработки и кодирования видео-

изображений. 
6. Опишите методы восстановления изображений.  
7. Опишите методы анализа изображений. 

 
ТЕМА 7.4. Социо-киберфизические системы. Техноло-

гии киберфизических систем. Нейротехнологии. Дополнитель-
ная реальность. Искусственный интеллект [10, c. 79–93, c. 93–
104]. 

 
Контрольные вопросы по теме 7.4 

1. Раскройте понятие киберфизической системы. 
2. Приведите и поясните классификацию киберфизических 

систем. 
3. Опишите архитектуру киберфизической системы. 
4. Опишите функциональную схему простого интеллекту-

ального агента. 
5. Опишите схему коллективного взаимодействия интел-

лектуальных агентов. 
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8. Модели и методы создания программ  
и программных систем для параллельной 

и распределенной обработки данных, языки и  
инструментальные средства  

параллельного программирования 
 

ТЕМА 8.1. Методы создания программных систем для 
распределенной и параллельной обработки данных. Класси-
фикация, архитектуры и свойства распределенных систем. 
Классификация параллелизма. Закон Амдала [29, c. 6–13]. Ар-
хитектура параллельных вычислительных систем [8, c. 11–24]. 
Классификация алгоритмов по типу параллелизма [8, c. 41–43]. 
Этапы разработки параллельных алгоритмов [8, c. 43–53]. 
 

Контрольные вопросы по теме 8.1 
1. Дайте характеристику основным классам распределен-

ных систем. 
2. Приведите основные архитектуры распределенных си-

стем. 
3. Опишите свойства распределенных систем. 
4. Назовите виды параллельного поведения распределен-

ной системы. 
5. Сформулируйте и поясните закон Амдала. 
6. Приведите основные архитектуры параллельных вычис-

лительных систем. 
7. Приведите классификацию алгоритмов по типу паралле-

лизма. 
8. Дайте характеристику основным этапам разработки па-

раллельных алгоритмов. 
 

ТЕМА 8.2. Модели параллельного программирования. 
Модель передачи сообщений. Модель с общей памятью. Мо-
дель параллелизма по данным. Системы программирования MPI 
(Message Passing Interface), OpenMP и HPF [18, c. 351–361]. 
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Контрольные вопросы по теме 8.2 
1. Опишите и дайте характеристику модели передачи со-

общений. 
2. Перечислите и поясните особенности модели с общей 

памятью. 
3. Опишите модель параллелизма по данным. Укажите ее 

основные особенности. 
4. Дайте сравнительный анализ моделей параллелизма по 

данным и других моделей параллельного программирования. 
5. Дайте сравнительный анализ систем OpenMP, HPF и 

MPI. Укажите их достоинства и недостатки. 
 
ТЕМА 8.3. Языки и инструментальные средства парал-

лельного программирования. Основные конструкции и прие-
мы параллельного программирования [36, c. 449–450]. Приме-
нение языков для решения практических задач; сравнение язы-
ков; эффективность применения [36, c. 466]. Концепции MPI. 
Модели вычислений, поддерживаемые MPI, типы данных. 
Группы и коммуникаторы в MPI [29, c. 79–82; 8, c. 92–111]. Ди-
рективы OpenMP. Средства синхронизации [29, c. 82–84; 8, 
c. 117–140]. 

 
Контрольные вопросы по теме 8.3 

1. Опишите основные конструкции и приемы параллельно-
го программирования 

2. Раскройте понятия коммуникатора, ранга, тега. 
3. Опишите концепции и основные функции MPI. 
4. Перечислите модели вычислений, поддерживаемые MPI. 

Дайте характеристику типам данных MPI. 
5. Приведите группы и коммуникаторы MPI. 
6. Опишите синтаксис и директивы OpenMP. 
7. Опишите средства синхронизации в OpenMP. 
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9. Модели, методы, алгоритмы, облачные технологии  
и программная инфраструктура организации  
глобально распределенной обработки данных 

 
ТЕМА 9.1. Модели, методы, алгоритмы организации 

глобально распределенной обработки данных. Организация 
связи в распределенных вычислительных системах. Одноранго-
вые сети. Сервис-ориентированная архитектура. Агентные сети 
[1, c. 21–25, с. 63–67]. Модель клиент–сервер [31, c. 41–49; 22, 
с. 67–78]. Мультиагентные системы [31, c. 67–69]. 

 
Контрольные вопросы по теме 9.1 

1. Опишите особенности одноранговых сетей. 
2. Дайте характеристику уровням модели клиент-сервер. 
3. Опишите типы клиент-серверной архитектуры. 
4. Дайте описание принципам работы агентных сетей. 
5. Назовите особенности сервис-ориентированной архи-

тектуры. 
6. Дайте определение понятию «агентная платформа». 
7. Назовите особенности мультиагентной системы. 

 
1. ТЕМА 9.2. Объектные распределенные системы. Вы-

зов удаленных процедур. Базовые операции удаленных проце-
дур. Организация связи с использованием удаленных объектов. 
RPC (Remote Procedure Call)-ориентированные приложения. 
«Сериализация» объектов и данных. Основные понятия CORBA 
(Common Object Request Broker Architecture – общая архитекту-
ра брокера объектных запросов) [31, c. 50–61]. Основы компо-
нентных программных систем [31, c. 73–80]. 

 
Контрольные вопросы по теме 9.2 

2. Укажите функции и особенности RPC (Remote Procedure 
Call) -ориентированных приложений. 

3. Опишите этапы выполнения RPC. 
4. Раскройте понятие «сериализации» объектов и данных. 
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5. Опишите основные понятия технологии CORBA (Com-
mon Object Request Broker). 

6. Опишите компонентно-ориентированный подход к про-
ектированию и реализации программных систем. 
 

ТЕМА 9.3. Облачные вычисления. Определение облач-
ных вычислений. Многослойная архитектура облачных прило-
жений. Компоненты облачных приложений. Наиболее распро-
страненные облачные платформы. Сравнение Грид и Облачных 
вычислений [31, c. 165–168; 22, c. 10–48]. 

 
Контрольные вопросы по теме 9.3 

1. Раскройте понятия облачных технологий и облачных 
вычислений. 

2. Перечислите и поясните основные характеристики об-
лачных вычислений. 

3. Укажите достоинства и недостатки облачных вычисле-
ний. 

4. Перечислите компоненты облачных приложений. При-
ведите классификацию облаков. 

5. Опишите основные облачные платформы. 
6. Проведите сравнительный анализ Грид и Облачных вы-

числений 
 
 

10. Оценка качества, стандартизация  
и сопровождение программных систем 

 
ТЕМА 10.1. Обеспечение качества программных про-

дуктов. Проблемы надежности и качества программных систем. 
Тестирование и рефакторинг программного кода [23, c. 351–
393]. Качество программного обеспечения ISO 9126. [2, c. 66–
75]. Модель качества программного обеспечения [1, c. 11–14]. 
Математические модели надежности программных систем [1, 
c. 34–39]. 
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Контрольные вопросы по теме 10.1 
1. Опишите показатели качества программных систем. 
2. Опишите числовые показатели качества программного 

кода. Перечислите признаки некачественного оформления про-
граммного кода. 

3. Опишите виды тестирования программного обеспечения 
4. Дайте определение понятию рефакторинг. 
5. Опишите принципы и паттерны проектирования про-

граммного обеспечения. 
6. Опишите модель качества программного обеспечения по 

ISO 9126. 
7. Дайте сравнительный анализ статических и динамиче-

ских моделей надежности. 
 

ТЕМА 10.2. Стандартизация и сопровождение про-
граммных систем. Документирование программных систем. 
Требования к программной документации. Стандартизация про-
граммной документации [2, с. 76–90]. Обеспечение сопровожда-
емости ПО [1, c. 52–56].  

 
Контрольные вопросы по теме 10.2 

1. Опишите схему создания и использования программной 
документации. 

2. Перечислите и поясните основные требования к про-
граммной документации. 

3. Дайте описание основных документов, необходимых для 
проектирования, эксплуатации и сопровождения программной 
системы. 

4. Опишите основные характеристики документов жизнен-
ного цикла согласно ГОСТ Р 51904. 

5. Дайте определение понятию сопровождения программ-
ного обеспечения. 
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